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Stimata doamna primar,

Stimate domnule primar,

Asaciatia Comunelor din Romania, in parteneriat cu Directoratul National de Securitate Ciberneticd (DNSC), are plicerea de a va transmite Ghidul de igien cibernetica pentru
autoritatile i institutiile publice locale din Romania, elaborat special pentru a sprijini administratiile publice locale in consolidarea masurilor de securitate digitala.

De ce este important acest ghid?

Digitalizarea administratiei publice locale aduce beneficii semnificative in ceea ce priveste eficienta si transparenta, insd expune, in acelasi timp, institufiile la un numér tot mai mare de
riscuri cibernetice. Un atac informatic poate duce la intreruperea serviciilor publice, pierderea de date sensibile sau afectarea reputatiei institutiei.

Ce contine ghidul?
Descrierea celor mai frecvente amenintéri cibernetice care vizeaz3 primériile (ex: phishing, ransomware, compromiterea parolelor, atacuri asupra aplicatiilor web §i serwculor cloud);

Masuri concrete de protectie adaptate contextului administratiei publice locale;
Exemple relevante, scenarii reale si explicatii clare;

Recomandari practice, checklisturi, proceduri pas cu pas gi un glosar pentru termenii tehnici.
Accesibil pentru toti

Ghidul este redactat intr-un limbaj clar si accesibil, fiind conceput inclusiv pentru personalul firs pregatire tehnica, dar cu roluri esentiale th buna functionare a institutiilor locale. Prin
exemple aplicate si solufii usor de implementat, ghidul ii propune s devina un instrument de fucru util pentru intreaga echipa a primériei ~ de la secretariat gi contabilitate pané la

conducere.
Ce beneficii aduce?

Reducerea riscurilor cibernetice majore pentru institutia dumneavoastra;

Cregterea nivelului de pregatire si responsabilizare a personalujui;

Asigurarea continuitatii senviciilor publice in fata amenintérilor digitale;

Respectarea obligatiilor legale privind protectia datelor i securitatea IT.

Securitatea ciberneticd nu mai este un lux, ci o necesitate.

Vi recomandim s# distribuiti acest ghid in interiorul institutiei si s incurajati toti colegii s&-! parcurga. implementarea mésurilor propuse nu necesita bugete mari, ci vointa

administrativa si congtientizare.

Ghidul poate fi accesat pe pagina DNSC:

Echipa ACoR
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