CONTRACT DE PRESTARE SERVICII
Nr. 15835/66C din 29.06.2022

in temeiut Legii nr. 98/2016 privind achizitiile publice, s-a incheiat prezentul contract, intre:

1. Pirtile contractante
fntre:

U.A.T. COMUNA OITUZ, cu sediul in sat Oituz, str. Principala, nr. 189, comuna Oituz, Jud. Bacau, Roménia,
tel: 0234-337010, 0234-337503; fax: 0234-337010, 0234-337503, Cod identificare fiscala: 4455234, email ;
primaria a'primariaoituz.ro, cont schis la Trezoreria Onesti, reprezentats
prin Claudin PETRISOR, functia Primar, in calitate de BENEFICIAR / ACHIZITOR,

si
S.C. INTEGRISOFT SOLUTIONS S.R.L., cu sediul social in Bucuresti, Soseaua Pantelimon, Nr. 6 - 8, cu
intrare prin strada lon Heliade Radulescu, nr 26, camera LEtaj 1, Sector 2, tel 021.250.87.50, e-mail
office@integrisoft.ro, nr. de inmatriculare la registrul Comertului J40/10564/1999. codul unic de inregistrare

12448483, atribuit fiscal RO, cont Trezoreria Muncipiului Bucuresti, cont
reprezentatd prin Cristian Trestianu, functia Administrator in calitate de PRESTATOR, pe de alta parte.

2. Obiectul si valoarea contractului

2.1 Obiectul prezentului contract este achizitia de catre ACHIZITOR a unor servicii de intretinere a aplicatiilor .

Aplicatie: Avansis Harta GIS Standard (AvanMap)
Servicii : Back-up saptamanal a bazei de date .

Enumerarea serviciilor, impreuna cu valoarea si termenele de livrare se regasesc in Anexa 2.

3. Durata contractului /
Prezentul contract intré in vigoare incepand cu 01.07.2022 si se deruleazi pe o perioadi de 12 luni.

4, Definitii
In prezentul contract urmiitorii termeni vor fi interpretati astfel:
a) contract — actul juridic care reprezintd acordul de vointd al celor dous parti incheiat intre o autoritate

contractantd, in calitate de achizitor, §i un prestator de servicii, in calitate de PRESTATOR.

b) ACHIZITOR si PRESTATOR — pirtile contractante, astfel cum sunt acestea denumite in prezentul contract.

¢) preful contractului — preful plitibil PRESTATORULUI de citre ACHIZITOR, in baza contractului, pentru
indeplinirea integrald §i corespunzitoare a tuturor obligatiilor asumate prin contract.

d) servicii — activititi a ciror prestare face obiectul contractului.
e) produse — echipamente, maginile, utilajele, piesele de schimb si orice alte bunuri cuprinse in anexa/anexele la

prezentul contract i pe care PRESTATORUL are obligatia de a le furniza aferent serviciilor prestate conform

contractului,
f) standarde - standardele, reglementirile tehnice, sau altele asemenea previzute in caietul de sarcini si in

propunerea tehnica .

g) fortd majord — un eveniment mai presus de controlul partilor, care nu se datoreazi greselii sau vinei acestora,
care nu putea fi prevézut la momentul incheierii contractului §i care face imposibila executarea si respectiv
indeplinirea contractului; sunt considerate asemenea evenimente: rizboaie, revolutii, incendii, inundatii sau orice
alte catastrofe naturale, restrictii apirute ca urmare a unei carantine, embargo, enumerarea nefiind exhaustivi ci
enuntiativd. Nu este considerat fortdi majord un eveniment asemenea celor de mai sus, care, fird a crea o
imposibilitate de executare face extrem de costisitoare executarea obligatiilor uneia din parti.

h) zi — zi calendaristicd; an — 365 de zile.

5. Documentele contractului
5.1 — Documentele prezentului contract sunt:
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a) acte aditionale
b} alte anexe la contract

6. Standarde
6.1. - Serviciile prestate in baza contractului vor respecta standardele prezentate de citre PRESTATOR.

7. Caracterul confidential al contractului

7.1. - O parte contractanti nu are dreptul, fara acordul scris al celeilalte parti:

a) de a face cunoscut contractul sau orice prevedere a acestuia unei terfe pirti, in afara acelor persoane implicate
in indeplinirea coniractului.

b) de a utiliza informaiile §i documentele obtinute sau la care are acces in pericada de derulare a contractului,
cum ar fi informatii tehnice, comerciale, surse de program, baze de date, arhive, structura prefurilor, informatii
administrative, in alt scop decét acela de a-gi Indeplini obligatiile contractuale.

Dezvéluirea oricérei informatii fat de persoanele implicate in indeplinirea contractului se va face confidential si
se va extinde numai asupra acelor informatii necesare in vederea indeplinirii contractului.

7.2, - O parte contractantd va fi exonerati de rispunderea pentru dezviluirea de informatii referitoare la contract
daci:

a) informatia era cunoscuti pirtii contractante inainte ca ea s& fi fost primita de la cealalti parte contractanty;

b) informatia a fost dezviluiti dupi ce a fost obtinut acordul scris al celeilalte pérfi contractante pentru asemenea

dezviluire;
c) partea contractanti a fost obligatd in mod legal si dezvaluie informatia.

8. Drepturi de proprietate intelectuali
8.1 - Dreptul de proprietate intelectuald asupra aplicatiei este al Integrisoft Solutions, ACHIZITORUL avind doar

drepturi de utilizare neexclusivd, conform licentei anexata la contractul de achizitie si/sau furnizata oricand la
cererea achizitorului.

8.2 ACHIZITORUL nu are dreptul in niciun caz de a exporta, studia, copia, divulga structura, logica si modul de
organizare al informatiilor din programe sau din baza de date firi acordul scris al PRESTATORULUIL

9. Obligatiile PRESTATORULUI
9.1 Pe pericada contractului si asigure livrarea serviciilor mentionate in Anexele 2/3 la prezentul Contract la

termenele specificate.

10. Obligatiile ACHIZITORULUI
10.1 Achizitorul are obligatia de a pune la dispozifie PRESTATORULUI facilititi, resurse gi/sau informatii pe

care acesta din urma le consideri necesare pentru indeplinirea contractului, conform anexei 1.

11. Receptie si verificari
11.1 ACHIZITORUL are dreptul de a verifica modul de prestare a serviciilor.

11.2 ACHIZITORUL prin reprezentantii s&i au dreptul de a inspecta §i de a testa calitatea serviciilor ce au ca

obiect prezentul contract.
11.3 ACHIZITORUL va notifica in scris PRESTATORULUI identitatea reprezentantilor s3i imputerniciti pentru

efectuarea inspectiilor, testelor si receptiei.

12. Incepere, finalizare, intirziere si suspendare
12.1 PRESTATORUL are obligatia de a efectua serviciile in conformitate cu Anexele 2/3.
12.2. In cazul intarzierilor la plata cu mai mult de 30 de zile de la scadenta, conform termenelor agreate,

PRESTATORUL are dreptul de a suspenda efectuarea serviciilor pana la acoperirea sumelor restante, fara a fi
prejudiciat in ceea ce priveste drepturile ce urmeaza a fi primite conform contractului.

13. Modalititi de plata
13.1 Achizitorul are obligafia de a efectua plata citre PRESTATOR in termen de 30 (treizeci) zile de la emiterea

facturii. Incepand cu data semnarii prezentului contract PRESTATORUL va emite facturile pentru serviciile
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prestate in primele 10 zile ale lunii pentru luna precedenta sau in primele 10 zile ale lunii de mijloc a trimestrului,

pentru intregul trimestru.
13.2 Plata se considera efectuata in momentul in care banii intra in contul PRESTATORULUL

14. Actualizarea pretului contractului
14.1 Prefurile contractate rdmén ferme pe toatd perioada de derulare a contractului si nu pot fi modificate

decat pe baza de act aditional, cu acordul partilor.

15. Amendamente
15.1. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea clauzelor

contractului, prin act aditional.
15.2 Partile contractante pot solicita prelungirea prezentului contract prin intocmirea unui act aditional, cu 15 zile

inaintea expirérii datei de valabilitate a contractului.

16. Penalitiiti, daune-interese
16.1 Cu exceptia prevederilor clauzei 19, in cazul in care, din vina sa exclusivi, PRESTATORUL nu reugeste si

isi indeplineasc obligatiile asumate prin contract, achizitorul are dreptul de a deduce din pretul contractului, ca
penalitéti, o sum& echivalentd cu o coti procentuald de 0,03% pe fiecare zi de intirziere din pretul

contractului.
16.2 Cu exceptia prevederilor clauzei 19, in cazul in care achizitorul nu onoreazi facturile in termen de 14

zile de la expirarea datei prevdzute la clauza 13.], acesta are obligatia de a plati ca penalitifi, o sumi
echivalentd cu o cotdl procentuald de 0,03% pe fiecare zi de intdrziere din plata neefectuati.

17. Rezilierea contractului
17.1 Nerespectarea obligatiilor asumate prin prezentul contract de citre una dintre parti d& dreptul pértii lezate de

a cere rezilierea contractului §i de a pretinde plata de daune-interese.

17.2 Achizitorul i rezervé dreptul de a denunta unilateral contractul, in cel mult 30 de zile de la aparitia unor
circumstan{e care nu au putut fi prevazute la data incheierii contractului si care conduc la modificarea clauzelor
contractuale in aga mésurd incét indeplinirea contractului respectiv ar fi contrari interesului public.

17.3 In cazurile previzute la clauza 17.2 PRESTATORUL are dreptul de a pretinde numai plata corespunzitoare
pentru partea din contract indeplinit pini la data denungiirii unilaterale a contractului.

17.4 Rezilierea se poate efectua si prin denuntarea unilaterald de catre una din parti, cu notificare prealabila de 60
de zile si indeplinirea obligatiilor de plati/livrare si a oriciror alte obligatii asumate pana la acel moment, in baza

prezentului contract.

18. Forta majori
18.1 Forta majora este constatati de o autoritate competenta.

18.2 Forta majora exonereaza pértile contractante de indeplinirea obligatiilor asumate prin prezentul contract, pe

toat# perioada Tn care aceasta actioneazi.
18.3 Indeplinirea contractului va fi suspendati in perioada de actiune a fortei majore, dar firi a prejudicia

drepturile ce li se cuveneau partilor pani la aparitia acesteia.

18.4 Partea contractantd care invoc# forfa majora are obligatia de a notifica celeilalte parti, imediat si fn mod
complet, producerea acesteia i de a lua orice mésuri care ii stau la dispozitie in vederea limitirii consecintelor.
18.5 Dacé forta majord actioneaza sau se estimeazi ci va actiona o perioadi mai mare de 6 luni, fiecare parte va
avea dreptul si notifice celeilalte parti incetarea de plin drept a prezentului contract, firs ca vreuna dintre parti si

poaté pretinde celeilalte daune.

19. Solutionarea litigiilor
19.1 ACHIZITORUL si PRESTATORUL vor face toate eforturile pentru a rezolva pe cale amiabild, prin tratative

directe, orice neinfelegere sau disputd care se poate ivi intre ei in cadrul sau in legiturd cu indeplinirea

contractului.
19.2 Dacé dupd 15 zile de la inceperea acestor tratative neoficiale ACHIZITORUL si PRESTATORUL nu

reugesc s rezolve in mod amiabil o divergenti contractuala, fiecare poate solicita ca disputa s se solutioneze de
citre instantele judecitoresti din Romdnia.
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20. Limba care guverneazi contractul
20.1 Limba care guverneaza contractul este limba roméana.

21. Comuniciri
21.1 Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie s3 fie transmisi in scris

la urmétoarele adrese :
Pentru ACHIZITOR: Sat Oituz, str. Principald, nr.189, Com. Oituz, Jud. Baciu,
- Pentru PRESTATOR: Bucuresti, Soseaua Pantelimon, Nr. 6 - 8, cu intrare prin strada Ion Heliade
Radulescu, nr 26, camera 1, Etaj 1, sector 2
21.2. Orice document scris trebuie inregistrat atét in momentul transmiterii, cét i in momentul primirii.
21.3. Comunicdrile dintre pérti se pot face si prin telefon, telegramd, telex, fax sau email, cu conditia confirmarii
in scris a primirii comunicérii. Comunicarile prin telefon/fax se vor face astfel :
- Pentru ACHIZITOR : tel: 0234-337010; fax: 0234-337503
- Pentru PRESTATOR : tel: 021.250.87.50

22. Legea aplicabili contractului
22.1 Contractul va fi interpretat conform legilor din Roménia.

23. Clauze finale
23.1 Faptul c& pértile nu insisti pentru indeplinirea exacti i intocmai a prezentului contract sau nu fsi exercita

oricare din optiunile pe care le au in baza prezentului contract, nu inseamna c partile renunti la drepturile care le

revin in baza oricéreia din clauzele acestui contract.
23.2 In cazul in care partile nu notifica in scris nerespectarea obligatiilor prevazute in contract, aceasta se

constituie in acceptarea desfasurarii contractului in bune conditii.
23.3 Anexele fac parte integranti din prezentul Contract.

Prezentul contract s-a incheiat in 2 (doudl) exemplare, cAte unul pentru fiecare parte.

Pentru ACHIZITO Pentru PRESTATOR
PRIMAR ADMINISTRATOR
Claudiu PETR1¥” Cristian TRESTIANU
//GiDCIE;;,\“
/ . e
&
CONSILIER A~ T BLICE . >
Tonug BISCA ‘ -gg!m,{g}.‘//

Pentru SECRETAR GENERAL COMUNA
Nicoleta ANDRISCA

»
VIZA < ~
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ANEXA 1 - Aspecte tehnice privind obligatiile Achizitorului
la Contractul Nr. 15835/66C din 29.06.2022

1. Achizitorul se obligd sa asigure infrastructura hardware si software necesard ruldrii in bune condifii a
aplicatiei.
2. Servere

Echipamentele i programele specificate mai jos sunt minim necesare pentru functionarea aplicatiei.

1.1.In functie de numarul de utilizatori, este minim necesar un server de tip C.

Nr. ntilizatori Configuratie server
baze de date
1-9 Cl
10 - 29 C2
30 - 69 C3
70 - 199 C4
200 - 499 C5
1.2, Tipuri de configuratii de server de tip C, utilizat pentru bazele de date §i pentru unele componente ale
sistemului,
Config. | Componenta hardware Cerinta
Procesor - Quad Core (8 nuclee) 2.5 GHz/ echivalent
Memorie 8GB RAM, 2133 MHz, DDR4 _ B
ci Stocare (spatiu minim) | 2 x240GB SSD SATA3, RAID1 -
Sistem de operare > Windows 10 Pro x64 / Windows Server 2016
— | Standard /2019 Standard
Solutie baze de date Microsoft SQL Server 2014 /2016 /2017 / 2019
Procesor Quad Core (8 nuclee) 3.0 GHz / echivalent -
Memorie 16GB RAM, 2133 MHz, DDR4

Stocare (spatiu minim) 2 x 500GB SSD SATA3, RAID1

Windows Server Standard 2016 Standard / 2019

C2 .
Sistem de operare > Standard o
. Microsoft SQL Server 2014 Standard / 2016 Standard
Solujie baze geidate /2007 Stunard/ 3010 Srandont
Procesor Hexa Core (12 nuclee) 2.5 GHz / Xeon echivalent
Memorie | 32GBRAM, 2133 MHz, DDR4 -
c3 Stocare (spatiuminim) | 4x 500GB 10k rpm SAS / SSD SATA3,RAID 10 |
Sistem de operare > | Windows Server 2016 Standard / 2019 Standard
Solufie baze de date Microsoft SQL Server 2014 Standard / 2016 Standard
a | /2017 Standard / 2019 Standard
2 x Octa Core (2 x 16 nuclee) 2.4 GHz / Xeon
Procesor .
o echivalent e
Memorie - | 64GB RAM, 2133 MHz, DDR4 o
C4 Stocare (spaliu minim) 8 x 300GB 15k rpm SAS / SSD SATA3, RAID 10

Windows Server 2016 Standard / 2019 Standard
Solutie baze de date Microsoft SQL Server 2014 Standard / 2016 Standard
| /2017 Standard / 2019 Standard ]

L —

[ (F?tixfi;. ) IComponenta hardware | Cerinta — _ __ B - _[

Sistemn de operare >
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| C5

Procesor

Memone

' Stocare (spatiu minim)
[l Sistem de operare >

‘ Solutie baze de date

| 2 x Octa Core (2 x 16 nuclee) 2.4 GHz / Xeon on echivalent |
| 128GB RAM, 2133 MHz, DDR4
| 8 x 300GB 15k rpm SAS / SSD SATA3, RAID 10
| ‘Windows Server 2016 Standard / 2019 Standard
Microsoft SQL Server 2014 Standard / 2016 Standard / |

2017 Standard / 2019 Standard

1.3.Tipuri de configurafii de server de tip S, utilizat pentru instalarea unor componente avénd anumite

ceringe specifice.

Config. | Componenta hardware Cerin{a
Procesor Quad Core (8 nuclee) 2.5GHz -
Memorie 8GB RAM, 2133 MHz, DDR4 o
S1 Stocare (spatiu minim) 2 x 240GB SSD SATA3, RAID1 B
Sistem de operare Windows 10 Pro x64 / Windows Server 2016 Standard
= / 2019 Standard
Procesor B - Quad Core (8 nuclee) 2.5GHz
Memorie | 8GB RAM, 2133 MHz, DDR4
SE Stocare (spafiuminim) | 2 x 240GB SSD SATA3, RAID] )
Sistem de operare > Windows Server 2016 Standard / 2019 Standard
Procesor Hexa Core (12 nuclee) 2.4GHz B
$3 Memorie _ | 16GB RAM, 2133 MHz, DDR4 B
Stocare (spatiu minim) | 2x 240GB SSD SATA3, RAID1
Sistem de operare > Windows Server 2016 Standard / 2019 Standard
| Procesor - Hexa Core (12 nuclee) 28GHz |
4 Memorie | 16GB RAM, 2133 MHz, DDR4
Stocare (spativ minim) 4 x 240GB SSD SATA3, RAIDI0
Sistem de operare > Windows Server 2016 Standard / 2019 Standard
| Procesor - | Quad Core (8 nuclee) 3.0GHz ) -
Memorie 16GB RAM, 2133 MHz, DDR4 B
S5 Stocare (spafiu minim) 2 x 240GB SSD, SATA3, RAID1 o
Sistem de operare > Windows 10 Pro x64 / Windows Server 2016 Standard
- / 2019 Standard
Procesor Hexa Core (12 nuclee) 2.5GHz / Xeon echivalent
Memorie 16GB RAM, 2133 MHz, DDR4
S6 | Stocare (spafiu minim) 4 x 240GB 10k rpm SAS/SSD SATA3, RAID 10
Sistem de operare > Windows Server 2016 Standard/2019 Standard
Procesor B Octa Core (16 nuclee) 2.4GHz / Xeon echivalent _
S7 | Memorie - 32GB RAM, 2133 MHz, DDR4 .
Stocare (spatiu minim) 4 x 240GB 15k rpm SAS/Sﬂ) SATA3, RAID 10
Sistem de operare > Windows Server 2016 Standard / 2019 Standard
| Confiz. | Componenta hardware Cerinta |
Procesor 2 x Octa Core (2 x 16 nuclee) 2.4GHz / Xeon echivalent
Memorie 64GB RAM, 2133 MHz, DDR4
58 Stocare (spafiu minim) 4 x 240GB 15k rpm SAS/SSD SATA3, RAID 10
Sistem de operare > | Windows Server 2016 Standard / 2019 Standard
| 89 Procesor | Quad Core (8 nuclee) 2.5GHz ,'
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Memorie

| 8GB RAM, 2133 MHz, DDR4

| Stocare (spatiu minim) |2 x 240GB SSD SATA3, RAID]

! Sistem (_ie operare >

| Ubuntu LTS B - ]

1.4. Solutiile software furnizate pot functiona atat on-premise cat si in cloud. De asemenea, acestea se pot
implementa §i in medii de tip cluster, HA, LB, replica, dar pentru acest caz cerinfele componentelor
hardware i software diferd fafd de cele prezentate 1a punctul 2.2, respectiv 2.3.
1.5.in calculul numirului total de utilizatori se includ atat utilizatorii din cadrul institutiei, cét si alfi utilizatori
externi, de exemplu: utilizatori de tip contribuabil, executori judecitoresti, notari, CEC, Posti etc.

3. Cerinte specifice ale unor aplicatii/module

Aplicatie/Modul

Cerinte

3.1

Avansis Venituri -
SNEP

» server/magind virtuald dedicat(%) cu urmatoarele specificafii hardware si
software:

configuratia S1 de la punctul 2.3

= contract semnat cu o bancd

= protocol semnat cu ghiseul.ro
* conexiune securizati de tip VPN intre instituie si ghisew.ro realizati de

Serviciul de Transmisiuni Speciale

3.2,

Avansis Venituri -
BEJ

* server/magind virtuald dedicat(&) cu urmatoarele specificatii hardware si |

software:
pentru un numdr mai mic sau egal cu 10 utilizatori este nevoie de configuratia

S1 de la punctul 2.3

pentru un numér peste 10 utilizatori este nevoie de configurafia S2 de la
punctul 2.3

* domeniw/subdomeniu web public (ex.: bej.primariax.ro)

» certificat web SSL asociat domeniului/subdomeniului web

= IP public dedicat

= asociere IP public la DNS-ul public al domeniului

* setdri specifice in firewall de tip virtual server/portforward pentru porturile
TCP 80 si 443 citre serverul web in cauzi

* semniiturd digitala pentru utilizatorii de tip B.E.J.

* protocol semnat cu Camera Executorilor Judecitoresti

Aplicatie/Modul

Cerinie

3.3.

Avansis Venituri -
Notar

* server/masind virtuala dedicat(&) cu urmitoarele specificatii hardware si
software:

pentru un numir mai mic sau egal cu 10 utilizatori este nevoie de
configuratia $1 de la punctul 2.3

pentru un numdr peste 10 utilizatori este nevoie de configuratia 82 de la
punctul 2.3

* domeniw/subdomeniu web public (ex.: notar.primariax.ro)

» certificat web SSL asociat domeniului/subdomeniului web

* IP public dedicat

» asociere IP public la DNS-ul public al domeniului

* setéri specifice in firewall de tip virtual server/portforward pentru porturile
TCP 80 5i 443 citre serverul web in cauzi

* semnéturd digitald pentru utilizatorii de tip Notar

* protocol semnat cu Camera Notarilor Publici R J
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+ server/masini virtuala dedicat(%) cu urmétoarele specificafii hardware si
software:

configuratia S2 de la punctu] 2.3
* domeniw/subdomeniu web public (ex.: plati.primariax.ro)
Avansis Venituri » certificat web SSL asociat domeniului/subdomeniului web
3.4. | Servicii web * IP public dedicat
de tip pliti » asociere IP public la DNS-ul public al domeniului
* setdri specifice in firewall de tip virtual server/portforward pentru portul
TCP 443 ciitre serverul web in canzi
* setéri de firewall pentru filtrarea traficului dupa TP-urile publice ale
procesatorutui
Avansis Venituri ; Os;rv:::;‘t/}@a.smé virtuald dedicat(&) cu urmdtoarele specificatii hardware s
3.5. | Integriri terte .
intranet configuratia 82 de la punctul 2.3
... | *sevasuplimenta serverul/magina virtuala de tip C de la punctul 2.3 astfel:
3.6 vanst| Vensuri 300 GB spatiu stocare adi;ionaii la RAID-ul existent
" | Upload documente
Aplicatie/Modul Cerinfe
* server/magind virtuald dedicat() cu urmitoarele specificatii hardware si
software:
pentru un numér mai mic sau egal cu 10 utilizatori este nevoie de configuratia
$1 de la punctul 2.3
pentru un numdr peste 10 utilizatori este nevoie de configuratia §2 de la punctul
2.3
o . pentru un numdr peste 30 utilizatori este nevoie de configuratia 83 de la punctul
Avansis Financiar | 5 3
3.9. ;lcrtlilt'ab;]imti * domeniu/subdomeniu web public (ex.: financiar.primariax.ro)
S msttse * certificat web SSL asociat domeniului/subdomeniului web
¢ IP public dedicat
+ asociere IP public la DNS-ul public al domeniului
* setéri specifice in firewall de tip virtual server/portforward pentru porturile
TCP 80 si 443 citre serverul web in cauzi
* setdri de firewall pentru filtrarea traficului dupi IP-urile publice ale
‘ institutiilor subordonate
r; 10 Avansis * se va suplimenta serverul/magina virtual de tip C de la punctul 2.3 astfel:
""" | Documente 200 GB spajiu stocare aditionali in RAID-ul existent -
Avansis * se va suplimenta serverul/magina virtuala de tip C de la punctul 2.3 astfel: [
3.11. | Documente . .- ‘e .
| Arhivi electronics 300 GB spanﬁocﬁ admofxa_h ln_‘RAID-ul exﬁent - | . J

[3.12.

Avansis
Documente

. servér/fnéﬁnﬂirtualé dedicat(#) cu urmatoarele specﬁca;ii hardware gi ’
software:
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- Integréri terfe
| intranet

]

3.13. | Avansis Mobile

configuratia S2 de la punctul 2.3

BE sgver/inaginé virtuala ded_ic;(é) cu urmétoarele specificatii hardware ﬁ

software:

configurafia S2 de la punctul 2.3

* domeniu/subdomeniu web public (ex.: mobile.primariax.ro)
» certificat web SSL asociat domeniului/subdomeniului web

¢ IP public dedicat
» asociere IP public la DNS-ul public al domeniului
* setdri specifice in firewall de tip virtual server/portforward pentru portul TCP

443 citre serverul web in cauzi

3.14. | Avansis Portal

* server/magind virtuali dedicat(d) cu urmétoarele specificatii hardware gi
software:

configuratia S7 de la punctul 2.3

* domeniu web public (ex.: www.primariax.ro)

» certificat web SSL asociat domeniului web

* [P public dedicat

» asociere IP public ila DNS-ul public al domeniului

* setiiri specifice in firewall de tip virtual server/portforward pentru porturile TCP

80 si 443 cétre serverul web In cauzi

Aplicatie/Modul Cerinte
Avansis Harta GIS | © server/r-nasma virtuala dedicat(3) cu urméitoarele specificafii hardware gi
315 |, tFanE software:
tntrane configurafia $4 de la punctul 2.3
Salarizare/Resurse | ° server/r'naglné virtuala dedicat(3) cu urmétoarele specificatii hardware si
3.16. U . software:
man configuratia $7 de la punctul 2.3

3.17. | Avansis Online

* pentru serverul care confine bazele de date, nu se poate utiliza configuratia de tip

C1
* server/magind virtuald dedicat(#) cu urmétoarele specificafii hardware si

software:
daca populatia <= 10.000 de locuitori, este nevoie de configuratia S5 de la punctul

23
daci populatia < 50.000 de locuitori, este nevoie de configuratia S6 de la punctul

23
daci populatia >= 50.000 de locuitori, este nevoie de configuratia $7 de la punctul

23

dacd populatia >= 300.000 de locuitori, este nevoie de configuratia S8 de la
punctul 2.3

* domeniu/subdomeniu web public (ex.: online.primariax.ro)

» certificat web SSL asociat domeniului/subdomeniului web

« IP public dedicat

= asociere IP public la DNS-ul public al domeniului

* setdri specifice in firewall de tip virtual server/portforward pentru porturile TCP
80 s5i 443 cétre porturile 8080 i 8443 ale serverul web

| « pentru notificari automate este necesar un cont de e-mail securizat care si poati
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face relay astfel:
pentru 100 de e-mail-uri pe ord, daca populatia <= 10.000 de locuitori

' pentru 200 de e-mail-uri pe ora, daci populatia < 50.000 de locuitori

J pentru 400 de e-mail-uri pe ord, daci populatia >= 50,000 de locuitori |

J pentru 700 de e-mail-uri pe ord, dac3 populatia >= 300.000 de locuitori '
» certificat digital calificat emis pe numele institutiei stocat in cloud la CertSign (
« abonament anual servicii semnétura electronicd i marcare temporal in cloud la (

- CertSign ]
Autorizare * server/masind virtuala dedicat(#) cu urmitoarele specificatii hardware si
comerciali; software:

3.18 Control comercial; configurafia 89 de la punctul 2.3
7" | Disciplinii in
constructii;
S.C.I.M. |

1.1. Pentru o configuratie de tip S, este obligatorie §i una de tip C.
1.2. Pentru scenarii in care au fost contractate mai multe aplicatii ce necesiti certificat digital web SSL, este

recomandat si se implementeze un wildcard.
4. Cerinte obligatorii pentru retea si server
4.1. Dimensionarea configuratiilor pentru servere trebuie sa fie in concordanti cu punetele 2.1, 2.2, 2.3,
respectiv cu cerinfele specifice de la punetul 3, dupi caz.

4.2. Achizitorul se obligd si puni la dispozitie pe servere conturi de tip Administrator local.
4.3. Achizitorul se obligd si permitd posibilitatea de a schimba parola contului de Administrator local alocat

pentru servere.
4.4. Configurarea sistemului de operare impreund cu aplicatiile si bazele de date se face exclusiv de citre

prestator, dupa necesitifile acestuia.

4.5.Magsinile fizice/virtuale trebuie s fie conectate la internet in permanents, iar l3fimea de bandi alocata
acestora si fie egalii sau mai mare de 100Mbps (dedicat, simetric).

4.6. Achizitorul se obligi si permitd instalarea §i utilizarea solutiilor de acces de la distanti utilizate de
prestator, precum LogMeln Pro si LogMelr Hamachi (*solufii ce respectii normele de securitate
avansate, cit §i normele G.D.P.R. in vigoare https://www.losmeininc.com/edpr/ edpr-compliance).

4.7. Maginile fizice trebuie s3 fie dotate si configurate adecvat cu UPS-uri cu suport pentru management.

4.8.Indiferent dacd masina este fizici sau virtuals, aceasta trebuie s3 fie destinati doar solutiilor contractate

prin prezentul contract.
4.9.In cazul in care Achizitorul pune la dispozitie prestatorului masini virtuale, acestea trebuie si aibi

resursele hardware dedicate i fixe.

Toate interfetele de refea ale maginilor fizice trebuie si fie de tip Gigabit, astfel, acolo unde exista
dou& sau mai multe echipamente implicate in proiect, switch-urile fizice/virtuale ce fac legitura intre
maginile fizice/virtuale de aplicatie si cele de baze de date trebuie sa fie cel putin de tip Gigabit.
Maginile fizice/virtuale trebuie s3 fie dotate cu interfefe de retea configurate corespunzitor pentru ca
toate statiile de lucru implicate in proiect si le poatd accesa, indiferent de locatia fizica a acestora.

In cazul in care aplicatiile sunt publice, adici sunt folosite de utilizatori externi prin internet,
Achizitorul are obligafia de a face configurarile de refea necesare impuse de prestator special pentru
acest lucru (ex.: alocdri IP-uri publice, NAT, inregistriri de domeniu in DNS-ul public, certificate
digitale web SSL etc.).

Achizitorul se obligd sd puni la dispozitie prestatorului versiuni noi de Microsoft SQL Server
Standard o datd la 6 ani in cazul in care in acest interval de timp au fost lansate de citre Microsoft
versiuni noi, iar licenele anterioare nu au fost contractate impreund cu pachetul “Software
Assurance”, exceptindu-se cazurile in care in proiect s-a adoptat versiunea Microsoft SQL Server

4.10.

4.11.

4.12,

4.13.

Express.
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7. Cerinte pentru statiile de lucrua

4.14. Datoritd schimbérilor §i imbunititirilor platformelor tehnice pe care s-au dezvoltat solutiile
contractate, cat i a deprecierii fizice §i tehnologice a hardware-ului:
4.14.1 sistemele de operare ale maginilor fizice/virtuale trebuie schimbate cu cea mai nous versiune o

dat# la maxim 8 ani;
4.14.2 maginile fizice/virtuale trebuie schimbate sau imbunitifite o dati la maxim 6 ani cu o

arhitecturd hardware in conformitate cu cerinele tehnologice impuse de produsele contractate

pentru acel moment.
4.15. Magsinile fizice/virtuale trebuie sa beneficieze de Microsoft Windows Defender / Security Essentials

(antivirus gratuit dezvoltat de Microsoft compatibil 100% cu solutiile prestatorului),
4.16. In cazul in care achizitorul contracteaza si servicii de back-up, automat serverele trebuie sa fie
conectate la internet astfel incat prestatornl sa aiba acces la acestea permanent, nefntrerupt iar

Beneficiarul trebuie si le aibi pornite si online (conectate la internet).

Recomandiri
5.1. Este recomandati utilizarea serviciilor de domeniu, in special in cazurile in care Achizitorul are dous sau
mai multe magini fizice/virtuale implicate in proiect.

In cazul in care Achizitorul doreste si fie respecte de citre prestator particularititi de naturd tehnici ce nu se
regisesc sau nu fac obiectivul prezentului contract, responsabilitatea implementirii sau respectirii acelor

particularitéiti nu revine prestatorului.

Componenta Cerinta

Procesor Quad Core 2.5 GHz - minim

Memorie 4GB RAM - minim

Rezolutie monitor 1360x768 - minim ]

Retea - 100Mbps - obligatoriu B

Imprimanti grafici - obligatoriu

Sistem de operare > Windows 7 SP1 - minim
domeniu Windows - recomandat

Antivirus configurat corespunzitor - obligatoriu

Browser web Google Chrome / Mozilla Firefox / Microsoft Edge -
obligatoriu, actualizat la ultima versiune disponibili

8. Prezenta anexi face parte integrantd din contract si s-a incheiat in 2 (dou#) exemplare, céte unul pentru

fiecare parte.
PRIMAR ADMINIS'I_‘_RATOR
Cristian TRESFIANTI

Claudiu PETRIS®™ f/

CONSILIER ACH*™'T
Ionug BiSCA

Pentru SECRE 1 AR GENERAL COMUNA

Nicoleta AN I%USCA

VIZACFP
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Anexa 2 — Scrviciile prestate, pretul si termenul de prestare a serviciilor
la Contractul Nr. 15835/66C din 29.06.2022

Valoarea lunarii | Data prestérii

[ Nr. Denumirea serviciilor
| Crt. | . .' —
| 1. Servicii de intrefinere tehmici si legislativa, suport |

tehnic, standard* ‘

aplicatia Avansis Harta GIS Standard 1.050 lei/ luna
{(AvanMap)
0K servicii Back-up saptamanal Integrisoft

|
|

‘ 150 lei/luna | Pe perioada contractului |

| ;
2. Cerinte suplimentare fata de programul standard** | 190 lei/ora/om # La cerere |
|
3 Interventii la ACHIZITOR** 1520 lei/zi/om | La cerere |

*suportul tehnic standard se acorda numai pentru aplicatiile ce fac obiectul prezentului contract, in conditiile
achizitiei si platii la zi a serviciilor respective. Descrierea completa in ANEXA 3 — Servicii de suport tehnic si
mentenanta

**Acest tip de operatii pot fi efectuate la cererea ACHIZITORULUI, suplimentar, in caz de nevoie. Fractiunile de
unitati se rotunjesc superior. Pentru operatiile care cad in sarcina PRESTATORULUI prin contract aceste operatii

nu se taxeaza. Se calculeaza durata efectiva de lucru si timpul de deplasare, daca este cazul.

Orice alte servicii (vezi anexa 3 pt exemple) care nu fac obiectul prezentului contract, vor fi considerate servicii
suplimentare, fiind facturate conform tabelului de mai sus.

VALOARE TOTALA SERVICII/LUNA : 1.200 lei cu plata [X lunara
Preturile exprimate in LEI si nu includ T.V.A.

Prezenta anexa face parte integranta din contract si s-a incheiat in 2 (dou#) exemplare, cite unul pentru fiecare
parte.

Pentru ACHIZITOR __ Pentru PRESTATOR
PRIMAR AN NG ADMINISTRATOR
Claudiu PETRISOS~ Cristian TR
- yres.
2\ g T
[
K& FATAY | \\g
P 1 % 3 g y
CONSILIER ACHIZITH=—" Lre/
Tonut BISCA
Pentru SECRETAR GENERAL COMUNA
Nicoleta ANDR¥$CA
VIZA CFP

80, v %
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ANEXA 3 - Descriere servicii de suport tehnic si mentenanti
la Contractul Nr. 15835/66C din 29.06.2022

Serviciile de suport tehnic si mentenanta standard oferite de PRESTATOR includ urmatoarele prestatii:
Mentinerea bunei functionalitati a programului cel putin conform specificatiilor de la momentul furnizarii
catre ACHIZITOR.

Acest serviciu asigura corectia eventualelor erori de program sau disfunctionalitati.

* Actualizari de program in conformitate cu schimbarile legislative care vizeaza direct domeniul vizat de
aplicatie (principalele legi care reglementeaza acel domeniu), cu minim 2 zile inainte ca acestea sa intre
in vigoare. In cazul in care data aparitiei in M.O. nu permite respectarea termenului respectiv,
actualizarile vor fi realizate in maxim 10 zile lucratoare de la aparitie, in functie de complexitatea lor.

Serviciile de intretinere tehnica si legislativa reprezinta adaptari la modificarile de legislatie sau de procedura de
lucru care vizeaza in mod direct domeniul acoperit de aplicatie.

Nu sunt incluse ca obligatorii modificari de legislatie care influenteaza indirect si tangential domeniul respectiv
si care rezulta din acte normative provenind din alte domenii de activitate. Acestea pot fi prestate gratuit in
cadrul contractului doar in masura in care producatorul considera benefic acest lucru pentru dezvoltarea
Junctionalitatilor programului si gradul de satisfactie al clientilor.

e Actualizari de aplicatie din initiativa prestatorului, in vederea imbunatatirii performantelor, diversificarii
facilitatilor oferite si a evolutiei per ansamblu a solutiei, din punct de vedere functional si/sau tehnologic,

Presupune orice fel de imbunatatire a aplicatiilor, atat in zona de securitate cat si in zona de dezvoltare module
noi sau facilitati diverse (ex: rapoarte, fluxuri etc).

¢ Documentatia privind modificarile de program.

Presupune enumerarea modificarilor incluse intr-o versiune noua de program si qctualizari ulterioare ale
manualelor de utilizare.

Asistenta tehnica pentru rezolvarea nelamuririlor si/sau a eventualelor probleme tehnice legate de
program. Termenul de raspuns va fi de maxim 3 zile lucratoare de la data notificarii.

Crearea de conturi noi in aplicatie la solicitarea Beneficiarului

Corectia si remedierea eventualelor deficiente si/sau erori aparute in aplicatia sofware pe perioada
contractului de mentenanta si suport

O instruire sau reinstruire anuala suplimentara pentru utilizarea aplicatiilor

Actualizarea datelor legate de nomenclatura stradala si a formularelor din aplicatia software implementata
Introducerea manuala/automatizata a datelor GIS legate de nomenlatura stradala in programul RENNS al
ANCPI se va realiza péni la data de 31.12.2022, in conditiile functiondrii corecte a programului RENNS
si a timpilor optimi de réispuns a reprezentantilor ANCPI care au rol de a valida datele introduse.

*  Back-up lunar al datelor introduse in aplicatia software.

Presupune posibilitatea de a contacta prestatorul serviciilor si de a obtine informatii de baza cu privire la
modalitatea de efectuare a unor operatii (suport in utilizare), a semnala erori de program, disfunctionalitati, a
Plasa solicitari/sugestii si a primi raspuns la acestea.

Modalitatea de contact include e-mail, fax — nelimitat si telefonic ~ in limita disponibilitatii consultantilor. O
solicitare succinta, explicita si constructiva, conform modelului de raportare Surnizat de producator, permite o
rezolvare mai rapida si la obiect a acesteia, cu efect direct in cresterea calitatii serviciilor furnizate.
Disponibilitate serviciu — in zilele lucratoare, 9 ore pe zi (09:00-18:00).

Termenul de rezolvare nu poate fi garantat, el depinde de complexitatea solicitarii, mijloacele de comunicare,
modalitatea de exprimare si raportare, etc. Marea majoritate a solicitavilor primesc rezolvare in maxim 5 zile, in
Junctie de incarcarea de moment a consultantilor de suport tehnic.

Modificarile aplicatiei solicitate de catre client vor fi analizate de furnizor si vor primi un raspuns privind
posibilitatea realizarii acestora, fiind fie realizate sub forma de servicii suplimentare contra cost, fie vor fi
incluse in functionalitatile de baza in cazul in care se considera util de catre Jurnizor, fie vor fi respinse, dupa

caz.
Alte servicii pot fi incluse in contract la cererea clientului, pentru un tarif suplimentar :
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Suportul tehnic premium (optional) poate include vizite la client, un timp de raspuns mai mic si un anumit numar
de ore de servicii suplimentare incluse prin contract, in functie de necesitatea clientului.

Pachetul de incidente (optional) poate include un anumit numar de incidente valabile o anumita perioada de timp
si care se doreste tratata cu priovitate si rezolvata mai rapid decat nivelul standard de servicii, avand o durata de
raspurs mai mica si un raport de activitate aferent.

Orice alte servicii care nu sunt incluse in obiectul prezentului contract, vor fi considerate servicii suplimentare,
fiind facturate conform tabelului din anexa 2. Exemple de astfel de servicii sunt: operare in program, introducere
de date, importuri de date, conectari cu alte aplicatii sau cu sisteme centrale (la nivel judetean/guvernamental),
reinstalare aplicatie/server, recuperare de date, dezvoltari personalizate, consultanta privind modul de utilizare a
programului, asistenta la controale si rapoarte specifice cerute de curtea de conturi, neconcordante intre situatiile

pe hartie si cele din program, training suplimentar, etc.

Prezenta anex3 face parte integrant4 din contract i s-a incheiat in 2 (dou#l) exemplare, céte unul pentru fiecare
parte,

Pentru PRESTATOR
ADMINISTRATOR
Cristian TRESTIANU

Pentru ACHIZITOR
PRIMAR
Claudiu PETRISOR

CONSILIER ACH"™
Tonut BISCA

Pentru SECRETAR GENERAL COMUNA
Nicoleta ANDRISCA

VIZA CFP »

Y

Jn. ok X

\
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ACORD PRIVIND PRELUCRAREA DATELOR PERSONALE (,,Acordul™)

Incheiat intre:

U.A.T. COMUNA OITUZ, cu sediul in sat Oituz, str. Principala, nr. 189, comuna Oituz, Jud. Bacau,
Romdnia, tel: 0234-337010, 0234-337503; fax: 0234-337010, 0234-337503, Cod identificare fiscald: 4455234,
email : primaria@primariaoituz.ro, cont RO09TREZ24A510103200130X, deschis la Trezoreria Onesti,
reprezentati prin Claudiu PETRISOR, functia Primar, in calitate de Beneficiar,

si
INTEGRISOFT SOLUTIONS S.R.L., persoani juridici romina, cu sediul social in Bucuresti Sectorul

2, Soseaua Pantelimon, Nr. 6 - 8, cu intrare prin strada Jon Heliade Radulescu, nr 26, camera 1,Etaj 1, inregistrat

in registrul comertului sub nr. J40/10564/1999, avind C.U.l. 12448483, reprezentatd prin Cristian Trestianu, in

calitate de Prestator,

denumite in continuare in mod colectiv ,,Partile”, iar fiecare ,Parte”.

Avind in vedere ci;

Intre Pdrti a fost incheiat Contractul de prestare servicii nr. 15835/66C din 29.06.2022

(,Contractul”);

Prestarea serviciilor ce fac obiectul contractului de mai sus presupune activitdfi de prelucrare a datelor
cu caracter personal de cdtre Prestator, in calitate de Persoand imputernicitd;

% Procesarea datelor cu caracter personal de cditre Prestator se efectueazd conform instructiunilor

Beneficiarului, ce are calitatea de Operator;

&
“0

)
..0

Pirtile au convenit incheierea prezentului Acord, stabilind urmétoarele:

1 DEFINITII
Urmatoarele denumiri/sintagme cuprinse in prezentul Acord vor avea sensul atribuit conform definitiilor

de mai jos:

»Legislatia aplicabild” inseamnd totalitatea normelor i prevederilor actelor normative in vigoare sau
care vor fi adoptate pe durata prezentului Acord, cu privire la sau cu impact asupra prelucririi datelor cu
caracter personal aplicabile pe teritoriul Uniunii Europene si a celor locale aplicabile locului unde se
efectueazi prelucrarea;

»RGPD” inseamnd Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protecfia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

»Date cu caracter persopal” inseamnd orice informatii privind o persoani fizici identificatd sau
identificabili (,,persoana vizati™), a ciiror Prelucrare este protejata de Legislatia aplicabila;
sPrelucrare” inseamnd orice operafiune sau set de operafiuni efectuate asupra datelor cu caracter
personal cum ar fi: colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

»Servicii” inseamnd totalitatea serviciilor fumizate Beneficiarului de catre Prestator, in baza

Contractuhu;
»Operator” inseamni entitatea care stabilegte scopurile si mijloacele de prelucrare a datelor cu caracter

personal;
»Persoana imputernicita de operator” / “Persoana imputferniciti” inseamni entitatea care

prelucreazi datele cu caracter personal in numele Operatorului;
»Datele Beneficiarului” inseamnd Datele cu caracter transmise de citre sau pentru Beneficiar

Prestatorului §i prelucrate de acesta din urmi in executarea Contractului;
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5.2
5.2.1.

5.2.2.
3.2.3.
5.2.4.
5.2.5.

5.2.6.

5.2.7.
5.2.8.
3.2.9,

5.2.10.

»Incident de securitate” inseamni distrugerea, pierderea, modificarea accidentali sau ilegald sau
divulgarea sau accesarea neautorizati a Datelor cu caracter personal transmise, stocate sau prelucrate in

alt mod.

OBIECTUL ACORDULUL SCOPUL PRELUCRARII DATELOR PERSONALE

Obiectul Acordului consta in stabilirea conditiilor in care urmeazi si fie prelucrate Datele Beneficiarului
de citre Prestator.

Prestatorul, in calitate Persoand imputernicitd de operator, prelucreazi Datele Beneficiarului in numele
Beneficiarului, In scopul executirii Contractului, cu respectarea dispozifiilor stipulate in prezentul Acord.

DURATA ACORDULUI
Prezentul Acord produce efecte de la data incheierii §i riméne in vigoare pani la incetarea Contractului.

DATELE SUPUSE PRELUCRARI
In scopul executdirii Contractului, vor face obiectul prelucririi potrivit prezentului Acord categoriile de

date apartinind persoanelor vizate enumerate mai jos:

Categorie persoane vizate Categorie de date

Date de identificare (Nume, Prenume, CNP, Adresa);

Persoane fizice
Date de contact (Numar de telefon, Adresa de email)

Date de identificare (Nume, Prenume, CNP, Adresa);

Persoane juridice
Date de contact (Numar de telefon, Adresa de email)

OBLIGATIILE PRESTATORULUI
Prestatorul declard, garanteazd si se obligd ci va prelucra Datele Beneficiarului cu respectarea tuturor
dispozitiilor Legislatiei aplicabile.

Prestatorul se oblig, in special:
Sé prelucreze datele Beneficiarului exclusiv la instructiunile ale Beneficiarului, cu excepfia cazului in

care o astfel de prelucrare este impusa de dreptul national sau european imperativ; intr-un astfel de caz,
Prestatorul va notifica Beneficiarul in cel mai scurt timp posibil cu privire la o astfel de prelucrare si, in
orice caz, inainte de prelucrare, cu excepfia cazului in care dreptul respectiv interzice o astfel de

notificare din motive importante legate de interesul public;
S4 informeze imediat Beneficiarul in cazul in care, in opinia sa, o instructiune a Beneficiaruluj incalca

Legislatia aplicabili;

82 nu transfere sau sa divulge datele personale citre un terf decét in condifiile previizute la capitolul 8 de
mai jos;

S& se asigure cd tofi angajatii/prepusii sii sunt finufi de o obligatie legald sau conventionald de
confidentialitate;

S& implementeze masurile tehnice si organizatorice adecvate in vederea asiguririi unui nivel al securitifii

prelucririlor, aga cum este previzut in capitolul 7 de mai jos;
5S4 gteargd ori s returneze, la alegerea Beneficiarului, toate datele personale primite de la Beneficiar la

solicitarea acestuia sau la incetarea Contractului, cu excepjia cazului in care dispozitiile nationale sau

europene imperative impun o durati de stocare mai lungi;
S& puna la dispozifia Beneficiarului toate informatiile necesare in vederea dovedirii respectirii

dispozitiilor previzute de art. 28 din RGPD;
S& asiste Beneficiarul pentru (i) indeplinirea tuturor obligatiilor care ii revin Beneficiarului cu privire la

exercitarea drepturilor de cétre persoana vizaty, in conditiile capitolului 9 de mai jos.
Sa& creeze §i sa pistreze o eviden{d actualizati a prelucririlor efectuate potrivit prezentului Acord, in

conditiile impuse de Legislatia aplicabila.
S& notifice de indatd Beneficiarul cu privire la orice Incident de securitate, in conditiile prevazute la

capitolul 10 de mai jos;
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6.2.2.
6.2.3.
6.2.4.

7.2,
7.2.1

722
723
724
7.2.5

7.3.

7.4.

8.2,
8.2.1.

ANGAJATII PRESTATORULUI
Prestatorul se obliga sd permitd accesul angajatilor sau prepusilor la datele personale numai in

urmatoarele conditii:

Accesul la datele personale se acorda exclusiv angajatilor sau prepusilor care sunt implicati in prestarea
Serviciilor;

fn cazul in care accesul este necesar conform 6.1.1. de mai sus, acesta se limiteazi doar la acele tipuri de
date personale care sunt necesare pentru prestarea Serviciilor;

Prestatorul declard si garanteazi ci toti angajatii si prepusii sii care vor prelucra Datele Beneficiarului:
Sunt informati cu privire la caracterul confidential al Datelor Beneficiarului si cunosc obligatiile
Prestatorului ;

Sunt tinuti de o obligatie de confidentialitate legald sau conventional;

Sunt instruifi corespunzitor cu privire la prelucrarea datelor personale;

Au luat cunostin{3 de obligatiile Prestatorului si de obligatiile lor personale in ceea ce priveste executarea

Contractului;

SECURITATEA PRELUCRARILOR
Luénd in considerare stadiul actual al dezvoltarii, costurile implementrii §i natura, scopul, contextul si

scopurile prelucririi Datelor Beneficiarului, precum si riscul asupra drepturilor si libertarilor persoanelor
vizate, Prestatorul se obliga sd implementeze §i si mentind mdsuri tehnice §i organizatorice peniru a
asigura un nivel de securitate adecvat, incluzénd, dar fira a se limita la, masurile mentionate Ia articolul
32 alineatul (1) din RGPD.

in cazul in care Beneficiarul are indicii temeinice ci Prestatorul nu respectdi obligatiile previzute in
prezentul Acord, Beneficiarul va avea dreptul de a inspecta procesele §i practicile de lucru ale
Prestatorului care implicd Datelor Beneficiarului, cu indeplinirea cumulativd a urméatoarelor conditii:
Beneficiarul va transmite Prestatorului o notificare scrisd cu cel putin 30 de zile lucratoare inainte de data
inceperii auditului, precizind indiciile temeinice si dovezile care indic3 nerespectarea de citre Prestator a

prevederilor prezentului Acord;
scopul auditului va viza exclusiv modul de executare a Contractului, respectiv indeplinirea obligatiilor de

cétre Prestator;
orice document solicitat in scopul auditului de citre Beneficiar sau mandatarul acestuia va fi in legitura

cu furnizarea Serviciilor oferite prin Contract §i cu respectarea clauzelor acestuia;

dreptul de audit nu se va extinde in niciun caz asupra personalului sau registrelor cu statele de plati ori
asupra oricirui document nerelevant executiirii Contractului;

orice cost pe care il necesiti orice activitate legatd de auditul realizat de catre Beneficiar va fi suportat
exclusiv de citre acesta.

La evaluarea nivelului adecval de securitate, Prestatorul trebuie si {ind seama in special de riscurile
implicate de prelucrare, in special de distrugerea, pierderea, modificarea, dezviluirea neautorizata sau
accesul neautorizat la Datele Beneficiarului transmise, stocate sau prelucrate in orice alt mod.

La cererea Beneficiarului, Prestatorul trebuie sd pund la dispozitia acestuia, intr-un termen rezonabil,
stabilit de comun acord de Pérti, informatii privind respectarea de citre Prestator a obligatiilor previzute

in prezentul Acord.

SUBCONTRACTANTII PRESTATORULUI
Prestatorul infelege si este de acord ca prelucrarea Datelor Beneficiarului, in vederea indeplinirii

obligatiilor Prestatorului ce derivd din Contract, se va face atit direct de citre Prestator, cit i prin
subcontractarea unei alte persoane imputernicite (,,Subcontractant”). Pentru eliminarea oricirui dubiu,
prin prezenta clauzi, Beneficiarul acordd Prestator o autorizatie generali de a folosi orice
Subcontractanti.

in cazul in utilizirii unuia sau mai multor Subcontractanti, Prestatorul:

Se va asigura cé fiecare Subcontractant pentru este capabil sa asigure un nivel de protectie al Datelor

Beneficiarului cel putin echivalent cu cel asigurat de Prestator.
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Informeaza Beneficiarul cu privire la folosirea sau inlocuirea fiecirui Subcontractant. in masura in care
Beneficiarul nu este de acord, din motive temeinic justificate, cu folosirea unui anumit Subcontractant, va
aduce la cunostinta Prestatorului aceasta opozitie.

Se va asigura c3 toti Subcontractantii isi asuma4, printr-un acord scris, aceleasi obligatii cu cele impuse
Prestatorului prin prezentul Acord si Contract, cu modificirile si/sau completirile ulterioare. La cerere,
Prestatorul va furniza Beneficiarului o copie a contractelor incheiate cu Subcontractantii.

EXERCITAREA DREPTURILOR DE CATRE PERSOANELE VIZATE
Prestatorul va sprijini Beneficiarul prin implementarea unor masuri tehnice si organizatorice adecvate

pentru a facilita indeplinirea obligatiilor Beneficiarului, in calitate de operator, de a rispunde solicitarilor
de exercitare a drepturilor persoanelor vizate stabilite de Legislatia aplicabila.

Prestatorul va notifica Beneficiarul in cel mult 10 (zece) zile de la data primirii oricdrei cereri din partea
unei persoane vizate cu privire la Datele Beneficiarului,

Prestatorul nu va rispunde niciunei cereri din partea unei persoane vizate cu privire la Datele
Beneficiarului firé a obfine acordul prealabil scris al Beneficiarului.

Prestatorul va coopera cu Beneficiarul pentru satisfacerea oricirei exercitidri a drepturilor de citre o
persoana vizata in temeiul Legislatiei aplicabile cu privire la Datele Beneficiarului, precum si pentru a
permite respectarea oricirei evaludri, anchete sau investigafii privind prelucrarea Datelor Beneficiarului,
incluzénd:

Furnizarea tuturor datelor solicitate de Beneficiar, intr-un interval de timp rezonabil;

Dupd caz, furnizarea asistentei solicitate de citre Beneficiar pentru a permite Beneficiarului si se
conformeze cererii relevante in termenele previzute de Legislatia aplicabil3;

Punerea in aplicare, pe cheltuiala Beneficiarului, a misurilor tehnice si organizatorice suplimentare, pe
care Beneficiarul le-ar putea solicita in mod rezonabil pentru a-i permite acestuia din urmi s réspundi in

mod eficient pléngerilor, comunicirilor sau solicitirilor relevante.

INCALCAREA SECURITATII
Prestatorul va notifica Beneficiarul faré intdrzieri nejustificate si, in orice caz, in termen de 48 de ore de

la momentul in care acesta a luat cunostin;ﬁ despre un Incident de -securitate, oferind Beneficiarului
suficiente informatii astfel incat si fi permitd acestuia din urma si indeplineascd orice obligatie de a
raporta o Incilcare a securititii datelor cu caracter personal conform Legislatiei aplicabile. Aceasta
notificare trebuie:

a) sd descrie caracterul Incidentului de securitate §i, in masura in care este posibil, categoriile si
numérul de persoane vizate afectate, precum §i categoriile §i numdarul aproximativ al fnregistririlor de

date cu caracter personal in cauzi;

b) sd includd numele si datele de contact ale persoanei de contact relevante, de la care pot fi obtinute
mai multe informatii;

) sé descrie consecintele probabile ale Incidentului de securitate;

d) sd descrie misurile luate sau propuse a fi luate pentru a solutiona, inclusiv, dupi caz, pentru a

atenua consecintele Incidentului de securitate.

Prestatorul va coopera cu Beneficiarul §i va intreprinde, in conformitate cu instructiunile Beneficiarului,
toate demersurile rezonabile pentru investigarea, atenuarea §i remedierea consecintelor fiecarui Incident
de securitate.

in cazul intervenirii unui Incident de securitate, Prestatorul nu va informa niciun tert fira acordul
prealabil scris al Beneficiarului, cu exceptia cazului in care legislafia relevantd aplicabild Prestatorului
contine o prevedere imperativa in acest sens, caz in care Prestatorul va informa Beneficiarul cu privire la
aceasta cerintd legald, va furniza o copie a notificdrii propuse si va lua in considerare orice comentarii

ficute de Beneficiar inainte de a notifica tertul.
Prestatorul se obliga sa pistreze si sd prezinte Beneficiarului toate documentele si/sau informatiile

referitoare la Incidentele de securitate.
EVALUAREA IMPACTULUI PRIVIND PROTECTIA DATELOR. CONSULTAREA
PREALABILA
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13.2.

Pentru ACHIZITOR
PRIMAR m

Claudiu PETRISM™

CONSILIER ACHIZ'™

13.1.

Prestatorul va oferi asistentd Beneficiarului cu privire la toate evaludrile de impact asupra proteciei
datelor necesare in temeiul art. 35 din RGPD, precum si in legituri orice solicitare de consultare
prealabila adresata Autoritatii de Supraveghere in temeiul art. 36 din RGPD.

STERGEREA SAU RETURNAREA DATELOR BENEFICIARULUI
In termen de 30 de zile de la data incetirii prelucrarii Datelor Beneficiarului de catre Prestator sau la data

rezilierii Contractului, oricare ar interveni prima (,,Data relevanti™), Prestatorul va solicita Beneficiarului
stergerea sau returnarea Datelor Beneficiarului.

Dacé Beneficiarul nu i5i exprimé opfiunea in termenul previzut la art. 12.1, cel dintsi va sterge si va
asigura gtergerea tuturor copiilor Datelor Beneficiarului prelucrate de Prestator §i de Subcontractantii sai.
Oricéind pe durata Contractului, Beneficiarul poate notifica Prestatorul pentru a solicita o copie completi
a tuturor Datelor Beneficiarului ce va fi furnizati de ciitre Prestator prin transfer securizat de figiere.
Prestatorul trebuie sa se conformeze oricaror astfel de solicitdri scrise in termen de 30 (treizeci) de zile
calendaristice de la primirea notificarii Beneficiarului.

Prestatorul poate plstra Datele Beneficiarului ulterior Datei Relevante numai in misura in care are o
asemenea obligatie conform legislatiei aplicabile Prestatorului §i numai pentru perioada previizuti de
legislatia aplicabila Prestatorului, cu condifia ca Prestatorul si asigure confidentialitatea tuturor Datelor

Beneficiarului.

DISPOZITII FINALE
Prezentul Acord este guvernat de legea roméni §i prevederile RGPD. Toate disputele privind validitatea

sau rezultate din interpretarea, executarea sau incetarea prezentului Acord vor fi deduse solutionarii citre

instantele de judecat# de la sediul Beneficiarului.
Pe toat3 durata Acordului, orice modificare a Legislatiei aplicabile va produce efecte de la data intririi in

vigoare a acesteia, fird fi necesar un preaviz ori 0 modificare a prezentului Acord. Pentru eliminarea
oricirui dubiu, toate referirile la Legislatia aplicabild din prezentul Acord vor avea in vedere forma in

vigoare la data efectudirii prelucririlor.

Prezentul Acord a fost incheiat astizi, 29.06.2022 in 2 (dou) exemplare originale, cte unul pentru

fiecare Parte.
Pentry PRESTATOR
Aﬁg{ygxsrm OF
Cristiat/FRESTIANTT

Tonut BISCA

Pentru SECRE.. AR GENERAL COMUNA
Nicoleta AND&I SCA

VIZA CFP
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